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摘 要：针对现有成员推理攻击（MIA）方法只在单一实例或场景下检测攻击的有效性，导致检测结果不准确

并误导攻击者判断这一问题，首先构造了多个测试场景并联合多个评估指标，设计了一种成员推理攻击有效性

检测算法，发现现有攻击方法的假阳率（FPR）最高可达100%。在此基础上，根据数据特征和攻击原理，提出

了一种基于数据特征的成员推理增强攻击方法，以降低攻击的假阳率并提高攻击性能。实验结果表明，所提方

法在 4个基准数据集上，可将 15个现有成员推理攻击的假阳率从 100%降低到 0，将精确率从 58.27%提高到

100%，将成员增益从32.37%提高到100%，进一步增强了攻击的有效性。
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Abstract: Aiming at the problem that the existing membership inference attack (MIA) methods only present generic test‐

ing results and had not sufficiently evaluated the effectiveness of such attacks, which could mislead attackers, multiple 

test scenarios were first constructed and various evaluation metrics were combined to propose a membership inference at‐

tack validity detection algorithm. It was revealed that the false positive rate (FPR) of current attack methods could reach 

as high as 100%. Based on data characteristics and attack principles, an enhanced membership inference attack method 

was subsequently proposed to reduce the false positive rate and improve attack effectiveness. Experimental results on 

four benchmark datasets demonstrate that the FPR of 15 existing membership inference attacks is reduced from 100% to 

0, while the attack precision is improved from 58.27% to 100%, and the membership advantage is increased from 

32.37% to 100%, further enhancing the effectiveness of the attack.
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0　引言

算力、算法和数据的不断进步，促进了机器学

习（ML, machine learning）的快速发展，进而推动

了人工智能（AI, artificial intelligence）的繁荣与创

新。机器学习作为AI的一种实现方式，在图像识

别、自然语言处理、数据挖掘[1]、欺诈识别[2]、医

学分析等领域取得了巨大进展。然而，机器学习服

务（MLaaS, machine learning as a service）模型的

训练需要大量数据，而这些数据涉及隐私信息，如

位置轨迹、医疗和金融消费等，其严重威胁着机器

学习的数据安全。同时，即使机器学习模型和算法

是可信的，机器学习模型的输出（如信任分数向

量）也很容易包含训练数据的隐私信息，从而导致

其易遭受各种隐私攻击，如模型提取攻击、模型投

毒攻击、后门攻击、对抗样本攻击、成员推理攻击

（MIA, membership inference attack）[3-4]以及模型版

权确权等。因此，关注和研究机器学习中的数据安

全具有至关重要的意义。

成员推理攻击[3,5-7]主要推测一个数据样本是否

在目标模型的训练集中，极大地威胁着训练数据的

隐私安全。尽管目前已有大量成员推理攻击方

法[3-7]依赖目标模型的输出概率、真实标签、影子

模型和数据集的差异性等信息，来捕捉成员关系并

提升攻击性能。然而，现有工作只给出了一般的测

试结果，并未充分检测这些攻击方法的有效性和实

用性，进而导致错误的推测结果误导攻击者并造成

巨大的经济损失。为解决上述问题，本文首先根据

数据特征构造了多个测试场景（TS, test scenarios），

提出了一种成员推理攻击有效性检测算法，其先对

目标数据进行分类并构造了4种测试场景，接着计

算不同测试场景下各个攻击方法的攻击效果，并与

预先设置的假阳率（FPR, false positive rate）阈值

和成员增益（MA, membership advantage）阈值进

行比较来判断攻击的有效性。检测出现有MIA存

在较高的假阳率（如100%），而且不同数据集和类

别的假阳率也不同。此外，根据攻击时使用的目标

数据、数据特征和攻击原理，提出了一种基于数据

特征的成员推理增强攻击方法，其主要根据攻击者

能容忍的最小假阳率以及数据样本间的距离，对样

本进行摘选和替换。在4个基准数据集上的实验发

现，利用本文方法可极大地提升 15 个现有先进

MIA的攻击性能。例如，将假阳率降低到0，将精

确率和成员增益等评估指标的数值提高到 100%，

有效增强了攻击性能。本文的主要贡献包括以下3个

方面。

1) 提出了一种成员推理攻击有效性检测算法，

发现现有方法存在较高的假阳率，最高可达100%，

而且不同数据集和类别具有不同的假阳率。

2) 提出了一种基于数据特征的成员推理增强

攻击方法，其根据目标数据特征（如模型输出概率

或数据样本间的距离）及攻击原理，来挑选合适的

目标数据以实施攻击，极大地增强了攻击效果。

3) 对比 15种现有MIA表明，本文方法在 4个

基准数据集上可极大增强各个攻击的攻击效果。例

如，将攻击假阳率降低到0，将精确率和成员增益

提高到100%。

1　相关工作

1.1　成员推理攻击

目标ML模型F被描述为在某个目标训练数据

集Dtrain上训练的ML模型。MIA旨在确定数据点 x

是否为目标训练数据集Dtrain 中的成员。MIA包括

三类：基于二元分类器的MIA利用影子技术训练

一个二元攻击模型；基于评估机制的MIA根据预

先定义的成员评估机制（如模型输出阈值）来实施

攻击；基于数据集差异的MIA不需要训练影子模

型，仅利用 2 个数据集间的距离差异来识别成员

关系。

1.2　威胁模型

成员推理攻击的威胁模型如表 1所示，其中，

√和×分别指需要或不需要该知识实施攻击。由表1

可知，黑盒、灰盒和白盒攻击的背景知识依次增

强，攻击者的攻击能力也逐步增强。

1.3　成员推理防御

已有许多防御机制相继被提出以抵御 MIA，

如正则化技术[3,8]、差分隐私[9]、信任分数掩蔽技

  表1　 成员推理攻击的威胁模型

威胁模型

黑盒

灰盒

白盒

训练数据分布

×

√
√

目标模型

输入

√
√
√

输出

√
√
√

架构和参数

×

×

√
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术[10]、知识蒸馏[11-12]以及成员样本预先排除技术[13]。

1.4　攻击方法概述

表 2 展示了本文研究的 15 种 MIA 方法，其

中，√和×分别指需要或不需要该知识实施攻击。

BlindMI-w/o[7]和BlindMI-w攻击[7]都基于 2个数据

集之间的距离差异性来识别成员关系，主要区别

是非成员数据集不同。GradDiff 攻击[14]在联邦学

习场景下，利用数据集间的距离差异性来实施攻

击。NN攻击[3]利用多个影子模型的输出训练攻击

模型。ImproveMI 攻击[15]利用数据集不同子组的

模型输出分别训练多个攻击模型。EnhancedMI攻

击[16]在联邦学习场景下提出了一种增强攻击，与

NN攻击类似。Top3 NN攻击[5]利用Top3输出概率

来实施攻击。Top1 Threshold攻击[5]基于Top1信任

分数值来鉴别成员。Loss Threshold 攻击[6]比较目

标样本的交叉熵损失与成员样本的平均交叉熵损

失的相对大小。Label-Only攻击[6]采用了预测标签

和真实标签的一致性。Top2+True 攻击[7]结合了

Top2输出概率和真实标签。LiRA攻击[17]联合了样

本的难度校准分数和高斯似然估计来识别成员关

系。Risk score攻击[18]利用样本的隐私风险分数和

预测熵来实施攻击。Calibrated score 攻击[19]根据

样本的难度校准分数来进行识别。Distillation 

based攻击[20]利用蒸馏技术来设置同时依赖模型和

数据的攻击阈值。

2　基于数据特征的成员推理增强攻击方法

针对现有MIA并未充分检测攻击有效性，导

致错误推测并造成经济损失的问题，本文首先提出

了一种成员推理攻击有效性检测算法。然后，根据

目标数据、数据特征和攻击原理，提出了一种基于

数据特征的成员推理增强攻击方法（如图1所示）。

  表2　 成员推理攻击方法描述

攻击方法

NN[3]

Top3 NN[5]

BlindMI-w[7]

BlindMI-w/o[7]

Label-Only[6]

Top2+True[7]

Top1 Threshold[5]

Loss Threshold[6]

EnhancedMI[16]

GradDiff[14]

ImproveMI[15]

LiRA[17]

Risk score[18]

Calibrated score[19]

Distillation based[20]

威胁模型

黑盒

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

灰盒

×

×

√
√
×

×

×

×

×

√
×

×

×

×

×

白盒

×

×

√
√
×

×

×

×

×

√
×

×

×

×

×

影子

模型

多个

一个

×

×

×

多个

×

一个

多个

×

多个

多个

多个

多个

多个

攻击

模型

多个

一个

×

×

×

多个

×

×

多个

×

多个

×

×

×

×
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2.1　成员推理攻击有效性检测算法设计

1) 对数据样本进行分类

为了检测现有MIA的有效性，本文首先将数

据集中的样本分为8类：正确分类的样本、错误分

类的样本、成员样本、非成员样本、正确分类的成

员样本、正确分类的非成员样本、错误分类的成员

样本和错误分类的非成员样本。然后计算这8类样

本分别对应的数量，以及攻击的精确率（preci‐

sion）、召回率（recall，也称真阳率（TPR, true 

positive rate））、F1-score、假阳率和成员增益。最

后，通过综合评估来判断MIA的有效性。

2) 计算数据样本间的距离

给定任意2个数据样本p和q，首先将其输入目标

模型获得输出概率。然后将所有输出概率映射到再生

核希尔伯特空间[21]，并计算数据样本间的最大均值差

异性（MMD, maximum mean discrepancy）距离。

Dis[ Pp,Pq ] =
|

|

|
||
|
|
| 1
np
∑
i = 1

np

ϕ (Pi ) - 1
np
∑
j = 1

nq

ϕ ( )Pj

|

|

|
||
|
|
|

v

(1)

其中，ϕ ( Pi )和ϕ ( Pj )是再生核希尔伯特空间中的描

述，v 是核空间的维度，Pi ∈ Pp 且 Pj ∈ Pq，np(nq)

是样本 p(q)的模型输出概率Pp(Pq)的大小。ϕ (⋅)是
从概率空间到再生核希尔伯特空间的特征空间映

射，即k ↦ v，高斯核函数最常用。

3) 成员推理攻击有效性检测算法

在对数据样本分类和计算距离后，本文构造了

4种测试场景，并提出了一种成员推理攻击有效性

检测算法。场景 1（TS1）的目标数据集Dt1分别在

目标训练集和测试集（或生成的非成员数据集）中

随机选择相等数量的成员和非成员（如10 000），且

不考虑数据集类别和数据样本间的距离。场景 2

（TS2）的目标数据集Dt2分别在这2个数据集中随机

选择相等数量且小于场景 1 数量的成员和非成员

（如6 000），且不考虑数据集类别和数据样本间的距

离。场景3（TS3）的目标数据集Dt3分别在这2个数

据集中选择相等数量且为同一类别的成员和非成员

（如6 000），且考虑数据集类别，但不考虑数据样本

间的距离。场景 4（TS4）的目标数据集Dt4分别在

这2个数据集中选择相等数量且不同类别的成员和

非成员（如6 000），并确保数据样本间距离最大。

算法 1描述了成员推理攻击有效性检测算法。

对于给定的ML模型、数据集和MIA，首先将数据

集的数据样本分为8类，计算每类的样本数量以及

数据样本间的距离。然后构造4个测试场景，并检

测已有MIA的有效性。算法1设置了一个假阳率阈

值α和一个成员增益阈值ϖ，即若计算出的假阳率

和成员增益满足阈值要求，则认为该 MIA 有效。

设置原理是现实中不同攻击者对假阳率的容忍度和

成员增益的要求不同。因此，本文将攻击者能容忍

的最大的假阳率作为假阳率阈值α，将攻击者能接

受的最小成员增益作为成员增益阈值ϖ。

2.2　基于数据特征的成员推理增强攻击方法设计

利用成员推理攻击有效性检测算法检测现有

MIA的有效性后，为了降低攻击的假阳率并提高攻

击的有效性，本文根据攻击时使用的目标数据、数

据特征和攻击原理，提出了一种基于数据特征的成

员推理增强攻击方法。数据特征主要包括目标模型

对数据的输出概率、数据样本间的距离（如MMD

距离）。这些数据特征是数据自身的特征，并没有

涉及对数据处理后提取的特征。该方法的原理是基

于模型对数据的输出概率以及输出概率之间的关联

性（如MMD距离），来挖掘数据遭受攻击的风险，

进而选择合适的数据来增强攻击效果。

算法1 成员推理攻击有效性检测

定义 i = 1，给定ML模型，不同数据集Dti和成

员推理攻击MIAj，假阳率阈值α，成员增益阈值ϖ

1) 对于第 j个成员推理攻击MIAj

2) 循环

3) 将数据集Dti输入目标ML模型

4) 将数据集Dti分为8类并计算每类的样本数量

5) 构造测试场景TS = {TS1,TS2,TS3,TS4}
6)    for TSi ∈ TS

7)    计算 precision、 recall、 F1-score、MA 和

FPR

8) i = i + 1

9) 循环

10) until i = 4，保存计算的5个评估指标数值

11) 循环

12) until j等于成员推理攻击的数量，保存计算

的评估指标的数值

13) 如果MA>ϖ且FPR < α

14)      返回攻击方法有效

15) 否则

16)      返回攻击方法无效

17)    end for
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算法2 基于数据特征的成员推理增强攻击

定义 i = 1，给定ML模型，不同的目标数据集

Dti 和成员推理攻击MIAj，最小假阳率 δ，初始化

可测试的目标数据集Dtest

1) 对于不同的目标数据集Dti

2) 循环

3) 将数据集Dti输入目标ML模型

4) 根据ML模型的输出将数据集Dti分为两类

5) 用 式 (3) 计 算 数 据 样 本 间 的 MMD 距

离MMDhl

6) 对于第 j个成员推理攻击MIAj

7) 从算法1获得假阳率为 δ对应的MMD距离，

记作距离阈值π

8) 如果MMDhl大于π，即MMDhl > π成立

9) 则算法收敛，将此时的目标数据集存入可

测试的目标数据集，即Dtest ← {Dti}
10) 否则，算法未收敛，利用数据生成技术生

成一些非成员数据

11) 将生成的非成员数据与“输出概率低的样

本”进行替换，重新组成一个新的测试数

据集Dn
ti

12) 用式(3)计算MMDhn

13) 如果MMDhn大于π，即MMDhn > π成立

14) 则算法收敛，Dtest ← {Dn
ti}

15) 返回可测试的目标数据集Dtest

算法2描述了基于数据特征的成员推理增强攻击

方法，对于一个目标数据集，首先根据目标模型对

目标数据的输出概率将数据分为两类——“输出概

率高的样本”和“输出概率低的样本”。接着用式(1)

计算这两类数据样本间的MMD距离MMDhl，并根

据攻击者能容忍的最小假阳率δ，利用算法1计算该

最小假阳率下数据样本间的MMD距离，将其作为距

离阈值 π，若MMDhl大于 π，则说明假阳率小于 δ，

即该目标数据集可用。否则，利用数据生成技术[7]生

成一些非成员数据，并将该非成员数据和“输出概

率低的样本”进行替换，然后再计算“输出概率高

的样本”和生成的非成员数据MMD距离MMDhn，

并判断MMDhn与距离阈值π的相对大小，该操作一

直进行到MMDhn大于π。由于目标数据集中数据样

本的成员关系无法事先预知，本文首先根据模型输

出概率将数据样本分为上述两类，同时已有研究[3,5]

表明目标模型对成员样本的表现优于非成员样本，

因此本文认为“输出概率高的样本”更有可能是成

员，“输出概率低的样本”更有可能是非成员。在对

数据样本进行替换时，首先将“输出概率高的样本”

的索引固定住，只将生成样本与“输出概率低的样

本”进行替换，并确保替换后数据样本与“输出概

率高的样本”间的距离大于距离阈值π。最终实现攻

击者可接受的最小假阳率下的攻击效果。

3　实验评估

本节首先介绍了实验设置、模型架构、评估指

标以及数据集，然后评估了本文所提鲁棒性检测方

法和攻击增强方法的有效性。

3.1　实验设置

本文实验的操作系统是Ubuntu 22 64位，CPU

是 AMD EPYC 7542 32-Core Processor， GPU 是

NVIDIA GeForce RTX 3090，CUDA 版本是 12.0，

Python版本是3.10，Pytorch版本是2.3.0。

3.2　模型架构和评估指标

如表 3所示，参考BlindMI攻击[7]本文实验采

用了多层感知器（MLP, multilayer perceptron）模型，

  表3　 目标模型和影子模型架构以及超参数设置

模型架构

MLP

StandDNN

VGG16

VGG19

ResNet50

ResNet101

DenseNet121

层数

3~7

2

16

19

50

101

121

目标模型

最大的Epoch

em

em

ep + em

ep + em

ep + em

ep + em

ep + em

学习率

5 × 10-5

5 × 10-5

5 × 10-5

5 × 10-5

5 × 10-5

5 × 10-5

5 × 10-5

影子模型

最大的Epoch

[0.3~2]em

0.5em

ep + 0.6em

ep + 1.5em

ep + 0.2em

ep + 0.3em

ep + em

学习率

1 × 10-4或1 × 10-5

1 × 10-4

5 × 10-5

5 × 10-5

5 × 10-5

1 × 10-4

1 × 10-4
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最多有 7 个密集层（8 192、4 096、2 048、1 024、

512、256和 128）和一个 Softmax层，其中，em 表

示目标模型在表 4 的每个数据集上的最大 Epoch，

ep 表示在 ImageNet数据集上预训练权重的Epoch。

标准的卷积神经网络（CNN, convolutional neural 

network）架构和超参数与已有工作[3]相同，还利用

了3种流行的深度神经网络（DNN, deep neural net‐

work）模型。给定一个训练集，实验随机选择一个

目标模型，并用指定超参数训练该目标模型。黑盒

攻击随机选择一个影子模型架构，灰盒和白盒攻击

需选择与给定目标模型相同的影子模型。

3.3　数据集

如表 4所示，参考已有工作[7,18]，本文实验采

用MIA领域 4个广泛使用数据集：CIFAR100、CI‐

FAR10、CH_MNIST和 ImageNet，且测试集中成员

和非成员数量相等。

3.4　攻击有效性检测算法的有效性

本文在 4个测试场景上测试各个攻击的效果，

当测试的假阳率小于α且成员增益大于ϖ时，将其

视为攻击有效，反之亦然。本文实验设置α和ϖ的

取值范围分别是{5%，10%，15%，20%}和{20%，

30%，40%，50%}。从图 2~图 9 可知，尽管已有

  表4　 实验中使用的数据集

数据集

CIFAR10

CIFAR100

CH_MNIST

ImageNet

场景

图像分类

图像分类

图像分类

图像分类

类别

10

100

8

200

分辨率

32×32

32×32

64×64

64×64

Epoch大小

(pre-trained + 30)或150

(pre-trained + 30)或150

(pre-trained + 15)或150

(pre-trained + 30)或150

训练数据集

25 000

25 000

2 250

10 000

参考数据集

25 000

25 000

2 250

10 000

测试集成员

12 500

12 500

500

20 000

测试集非成员

12 500

12 500

500

20 000

100%

80%

60%

40%

20%

0
−5%

CIFAR100 CIFAR10 ImageNet
;20

precision recall F1-score

FPR MA

precision recall F1-score

FPR MA

precision recall F1-score

FPR MA

precision recall F1-score

FPR MA

8
.
D
(

100%

80%

60%

40%

20%

0
−5%

CIFAR100 CIFAR10 ImageNet
;20

8
.
D
(

CH_MNIST

100%

80%

60%

40%

20%

0
−5%

CIFAR100 CIFAR10 ImageNet

;20

8
.
D
(

CH_MNIST
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0
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CIFAR100 CIFAR10 ImageNet
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图2　BlindMI-w/o攻击在4种测试场景中的攻击效果
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MIA在不同测试场景下的F1-score（如87.49%）和

召回率（如 99.17%）较高，但是其假阳率（如

100%）却远远超出了假阳率阈值α，进一步限制了

其实际应用。例如，图 2(a)~图 2(d)分别展示了

BlindMI-w/o攻击在场景1、场景2、场景3和场景4

中的攻击效果，可以看出虽然BlindMI-w/o攻击的

召回率和 F1-score较高（如 99.04%），但其假阳率

最高可达 100%，而攻击者能接受的假阳率通常为

10%或者更低。因此，BlindMI-w/o攻击的实际应用

不是很理想。图3表明，尽管BlindMI-w攻击在CI‐

FAR10和CH_MNIST数据集上的召回率和F1-score

较高（如92.77%），但其仍存在较高的假阳率（如

75%）。GradDiff攻击也基于数据集差异来实施攻

击，表现出了与BlindMI-w攻击相似的攻击效果。 

由图4可知，当测试数据集的数据量发生变化

时，Label-Only 攻击仍表现出较高的假阳率。例

如，当图 4(a)中测试数据为 10 000时，Label-Only

攻击在CH_MNIST上的假阳率达到了 81.04%。当

图 4(b)中测试数据为 6 000 时，Label-Only 攻击在

CIAFR10和CIFAR100数据集上的假阳率都达到了

100%，而实际中这么高的假阳率是不可用的。图5

表明，尽管 Loss Threshold 攻击的召回率（如

99.07%）和F1-score（如87.35%）较高，但是其精

确率（如 51.46%）和成员增益（如 9.95%）较低。

经分析发现Loss Threshold攻击的假阳率较高，如

在测试场景 1 和场景 2 上，Loss Threshold 攻击在

ImageNet数据集上的假阳率分别达到了 94.77%和

100%，在实际中是不可接受的。观察图 6 可知，

NN 攻击在 ImageNet 数据集上召回率达到了

99.42%，但其精确率和成员增益较低（分别为

50.05%和-3.58%），究其原因发现其假阳率达到了

100%，极大地损害了攻击的有效性。同时可发现

当测试数据集的大小发生变化时，对其攻击有效性

的影响较小。EnhancedMI 和 ImproveMI 攻击的攻

击效果与NN攻击基本一致。  

图7表明，Top1 Threshold攻击的F1-score最高

可达 79.59%，但其成员增益却只有 18.63%，而假

阳率高达 93.33%，制约其实际可行性。由图 8 可

知，只关注Top2+True攻击的召回率和 F1-score时

（如 98.36%和 70.79%），可认为其是有效的，但其

精确率和成员增益分别为 55.30%和 18.84%。因此

实际中 Top2+True 攻击并非有效。图 9 表明 Top3 

NN攻击的F1-score和召回率较高（91.12%），而其

成员增益较低（26.24%），原因在于不同测试场景

下该攻击的假阳率较高（如100%），超出了承受范
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FPR MA
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0
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图3　BlindMI-w攻击在测试场景1下的攻击效果
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图4　Label-Only攻击在测试场景1和场景2中的攻击效果
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围。同时，观察表5可知，不同攻击的曲线下面积

（AUC, area under the curve）和TPR@0.1%FPR这2个

指标的取值均较低，也从侧面揭示了已有工作有较

高的假阳率。  

precision recall F1-score

FPR MA

precision recall F1-score

FPR MA
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0
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图5　Loss Threshold攻击在测试场景1和场景2中的攻击效果
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图7　Top1 Threshold攻击在测试场景1和场景2中的攻击效果
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图6　NN攻击在测试场景1和场景2中的攻击效果
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3.5　基于数据特征的成员推理增强攻击的有效性

本节主要在4个数据集上分别对比了利用本文

所提的增强攻击方法处理前（O, original）和处理后

（R, reduction），15种MIA的攻击效果。图10表明，

本文方法在降低BlindMI-w/o和BlindMI-w攻击假阳

率的同时，将这 2 个攻击的成员增益分别提升了

67.63%和36.4%。由此可见，本文方法对BlindMI-

w/o 攻击的性能提升力度更大，主要原因是

BlindMI-w/o攻击直接利用测试数据集作为非成员数

据集来捕捉成员关系，而BlindMI-w攻击则利用生

成的非成员数据集。而生成的非成员数据与替换数

据都是生成数据（可能采用相同的数据生成技术），

导致替换后数据间的距离相较于测试数据与生成数

据的有所减小，从而限制了BlindMI-w攻击性能提

升。同时，GradDiff与BlindMI-w攻击的性能提升

幅度基本一致。

图11表明在CIFAR100数据集上，相较于Loss 

Threshold攻击，本文方法对Label-Only攻击的性能

增强力度更大。例如，将Label-Only攻击精确率和

成员增益分别提升了10.38%和55.27%。原因是La‐

bel-Only攻击利用预测标签与实际标签的一致性来

  表5　不同攻击方法AUC和TPR@0.1%FPR的测试结果

攻击方法

NN

Top3 NN

Label-Only

Top1 Threshold

BlindMI-w

Top2+True

AUC

0.53

0.52

0.55

0.828

0.501

0.597

TPR@0.1%FPR

0.12%

0

0

0

0

0

precision recall F1-score

FPR MA

precision recall F1-score

FPR MA
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图8　Top2+True攻击在测试场景1和场景2中的攻击效果
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图9　Top3 NN攻击在测试场景1和场景2中的攻击效果
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识别成员，Loss Threshold攻击将目标样本的交叉

熵损失与成员样本的平均交叉熵损失的相对大小作

为成员依据。在用生成的非成员数据对测试数据中

“输出概率低的样本”进行替换时，由于替换后数

据标签保持不变，且替换后数据距离增大了，降低

了样本间的区分难度，极大增强了Label-Only攻击

的性能。而替换的样本虽确保了数据间的差异性，

但无法获取成员样本的交叉熵损失，因而对Loss 

Threshold攻击的性能提升相对较小。

如图12所示，相较于Top1 Threshold攻击，本

文方法可将NN攻击的假阳率降低幅度较大，而对

这 2 个攻击的成员增益增强幅度大致相当（如

46.91%和 41.47%）。主要原因是NN攻击是基于模

型的全部输出概率来实施攻击，替换后的样本保证

了测试数据间的距离最大，增大了数据样本间的差

异，促使该攻击更易捕捉成员关系，进而提升了攻

击性能。而替换的样本很难精准刻画Top1非成员

阈值，进而对Top1 Threshold攻击的假阳率降低和

性能增强幅度相对 NN 攻击低。由于 EnhancedMI

和 ImproveMI攻击与NN攻击的原理一致，因此这

2个攻击增强效果与NN攻击的基本一致。

图 13表明，相对于Top3 NN攻击，本文方法

对Top2+True攻击的成员增益增强幅度稍大。经分

析发现本文方法可对Top2+True攻击的 F1-score增
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图10　BlindMI-w/o和BlindMI-w攻击处理前和处理后攻击效果对比
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图11　Label-Only和Loss Threshold攻击处理前和处理后攻击效果对比
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强幅度（如28.2%）大于对Top3 NN攻击的增强幅

度（如20.25%）。主要原因是替换的样本会改变测

试样本间的距离，对这2个攻击均有影响。又由于

Top3 NN攻击仅利用Top3输出概率，而Top2+True

攻击不仅采用了Top2输出概率还联合了真实标签，

因此本文方法对Top2+True攻击的假阳率降低幅度

（如99.44%）相较Top3 NN攻击较大（如60.42%）。

此外，Top2相较于Top3输出概率限制较宽松，从

而进一步增强了Top2+True攻击的性能。

如图 14所示，相较于 LiRA攻击，Distillation 

based攻击精确率增大幅度提升了 91.31%。主要原

因是Distillation based攻击同时依赖模型和数据的

攻击阈值来进行成员关系识别，而本文方法不仅利

用数据生成技术生成测试数据来捕捉数据特征。而

且对“输出概率低的样本”进行替换，并确保替换

后模型输出的数据样本间距离较大，其进一步捕捉

了模型特征，使构建的攻击阈值更精确，进而对

Distillation based攻击的性能提升较大。而LiRA攻

击联合了样本的难度校准分数和高斯似然估计来识

别成员关系。尽管替换的样本可以在一定程度上提

升该攻击性能，但由于原始训练集无法预知，使对

LiRA攻击性能提升相对较低。

图 15 表明，相较于 Calibrated Score 攻击，

Risk score攻击的F1-score增大幅度提升了58.28%。

主要原因是Risk score攻击联合样本的隐私风险分

数和预测熵来实施攻击。本文方法仅对“输出概率
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低的样本”进行替换，并确保替换后数据样本间的

距离较大，增大了测试数据集中隐私风险高的目标

样本与低隐私风险样本间的差异，进而增强其攻击

性能。而替换后的数据可辅助Calibrated score攻击

计算更精确的难度校准分数，又由于训练集未知，

因此对Calibrated score攻击的性能提升相对较小。

3.6　消融实验

由图 16可知，当数据集需要替换的数据增多

时，完成一次攻击所需的时间也有所增加。由于本

文仅根据目标模型对数据的输出概率来计算MMD

距离，并样本进行替换和攻击。因此，数据替换对

攻击整体的执行时间影响不大。图 17表明，随着

数据替换比例增加，攻击效果逐渐增强。主要原因

是替换的数据样本越多，数据样本间的距离越大，

攻击越容易捕捉和识别成员和非成员的特征。 
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4　方法讨论

上述研究表明，已有 15种MIA仅仅在场景 1

和场景2下测试攻击效果，并未考虑场景3和场景4

的情况，本文在构造的 4 个测试场景上发现现有

15种MIA的假阳率最高可达100%。此外，实验还

观察到相比于场景 1和场景 2，本文所提的有效性

检测算法在检测场景3上的假阳率更高。例如，在

CIFAR100数据集的场景1和场景3上，BlindMI-w/o

攻击的假阳率分别为66.67%和81.82%。图18~图21

展示了 15种MIA在原始场景（没有任何改进）和

改进场景（本文方法）下的攻击效果。
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图18　CIFAR100上15种MIA在原始场景和改进场景下的攻击效果
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由图 18~图21可知，相比于原始场景，在利用

本文方法改进后的场景上，15种MIA在4个数据集

上的攻击效果有显著提升。例如，在CIFAR100数

据集上，可将BlindMI-w攻击的精确率、召回率、

F1-score、 成 员 增 益 分 别 从 84.31%、 99.04%、

90.80% 和 32.37% 提高到 100%、100%、100% 和

100%，将假阳率从 66.67%降低到 0。主要原因是

本文主要基于数据自身的特征（如目标模型对数据

的输出概率以及数据样本间的距离）来对目标数据

集中的样本进行筛选，并利用满足假阳率和成员增

益条件的目标样本来实施攻击。依据的原理是模型

对训练数据和测试数据的表现不同，模型更容易记

住训练数据，进而在训练数据上表现更好，在测试

数据上表现较差。已有工作[17,19]表明，目标数据集
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图20　CH_MNIST上15种MIA在原始场景和改进场景下的攻击效果
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图21　ImageNet上15种MIA在原始场景和改进场景下的攻击效果
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中存在和成员样本相类似的非成员样本，其大大增

加了攻击的假阳率。同时，MIA通常仅能获取目标

模型输出结果，而无法访问原始数据标签。MMD

距离的无监督特性使其特别适用于此类攻击。此

外，尽管其他距离度量指标（如 Kullback-Leibler

散度），也可以用来测量分布差异，但由于存在计

算不稳定或对噪声敏感等问题，使其在高维空间和

复杂分布场景中表现不佳。因此，本文利用MMD

距离可准确评估不同样本间的相似性，而样本间的

MMD距离越大，降低了样本区分难度，从而增强

攻击效果。

本文提出的成员推理攻击有效性检测算法虽

可检测已有MIA的有效性。但由于不同攻击者对

假阳率的可接受能力不同，因此该算法设置的假

阳率阈值 α和成员增益阈值ϖ很难统一，对于不

同的攻击者需要进行多次测试。此外，基于数据

特征的成员推理增强攻击方法主要利用数据特征

筛选目标样本，这些数据特征包括目标模型对数

据的输出概率以及数据样本间的距离，其并没有

涉及对数据处理后提取的特征。因此，该方法仅

能提升基于模型输出概率的攻击性能，而对于基

于其他原理的攻击的增强效果仍不清楚。同时，

当多个攻击者（如 l个）利用该方法来增强攻击性

能时，由于不同场景下不同攻击者对假阳率要求

不同。因此，当其达到假阳率要求时需测试的次数

分别为{Num1, Num2, …, Numl}，那么完成一次增

强攻击所需的测试次数为这 l个次数之和。

5　结束语

针对已有工作未充分检测现有成员推理攻击方

法的有效性和实用性，导致错误推测误导攻击者的

判断，本文首先考虑数据特征设计了一种成员推理

攻击有效性检测算法，并检测出现有攻击方法的假

阳率高达 100%。然后，结合攻击的基本原理，提

出了一种基于数据特征的成员推理增强攻击方法，

在降低攻击假阳率的同时提高攻击效率。本文方法

在多个基准数据集上，可将 15个现有MIA方法的

假阳率降低到0，同时将攻击精确率和成员增益都

提高到100%，实现了攻击效果的增强。
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